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Samba 3.0.20とは
• 8月20日リリース
• Samba 3.0.14aの次期バージョン

– バージョン番号がスキップされているのは、「amount 
of changes」を意識付けるため

• http://marc.theaimsgroup.com/?l=samba&m=111721010206997&w=2

• 「amount of changes」の正体……
– Winbind機構の非同期化、非同期I/Oの試験実装な
どの内部実装の変更

– 外面的な機能拡張自体は、それほど多くない
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Samba 3.0.20の機能拡張（１）
• 主な機能拡張

– ACLサポートの拡張
• 幾つかのパラメータを追加

– ゲストアクセス機能の拡張
• Winbind機構が動作していないメンバサーバでの挙動を
改善

– Winbind機構の拡張
•winbinddがADのSFU属性を参照可能に

– 動的なユーザ名マッピング機能の実装
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Samba 3.0.20の機能拡張（２）
• 主な機能拡張（２）

– Windowsサービスのリモート管理機能の実装
– SeTakeOwnershipPrivilegeユーザー権利の追加

– 所有者を親ディレクトリから引きつぐ機能の実装
– ファイル共有の移行をサポート

• net share migrateコマンド

– Print Migrator（プリンタ移行ツール）のサポート
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Samba 3.0.20の機能拡張（３）
• その他の機能拡張、改善点

– 幾つかのWin32 RPCパイプのサポートの追加
– OS/2 クライアントのサポートの改良
– 実験的な非同期ファイルI/Oサービスのサポート

• aio read size / aio write sizeパラメータの新設

– LinuxのCIFSファイルシステムクライアントを利用す
る際のPOSIXパス名サポートの実装見直し

– 非同期winbinddの新登場

– Windows NTのレジストリI/Oライブラリの新設
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ACLサポートの拡張
• 幾つかのパラメータが追加

– acl group control / acl check permissions 
/ acl map full control

• ACLとは
– 各ファイル(ディレクト
リ)に対して、Windows
のNTFSと同様に複数
のユーザ、グループに
対するアクセス許可を
設定する機能
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acl group control(1)
• BSD系とLinuxでは、rootと所有者のみが、ディレクトリ
やファイルの所有者を変更可能（注）。

• Windowsではグループがディレクトリやファイルの所有
者になれる。これはUNIX系OSにはない概念。

• グループが所有者になっている場合(たとえば
Administrators group)、これを正確にUNIX系OSにマッ
ピングできない。

• どうするか?
– その1つの解 force unknown acl user
– もう1つの解 acl group control
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acl group control(2)
• acl group control は何をするか

– ファイルまたはディレクトリのプライマリグループの所有者が、
パーミッションとACLを修正するのを許す

– グループに属する人がパーミッションとACLを修正できるよう
になる。

• こんな感じになる
– Linuxではできない

$ ll
合計 4
-rw-r--r-- 1 testuser ribbon 60  9月 12 19:41 group512
[ribbon@mil4 common]$ chown ribbon group512
chown: `group512' の所有権を変更中: 許可されていない操作です
[ribbon@mil4 common]$
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acl group control(3)

• Sambaからやってみましょう
• 書き込みにチェックを付
けて「適用(A)」をクリッ
クすると、

あら不思議
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acl group control(4)

• こんな感じになります。

• 所有権は変更できません。

$ ls -l
合計 4
-rw-r--rw- 1 testuser ribbon 60  9月 12 19:41 group512
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acl check permissions

• smb.conf.5には記述がない（バグ）
– http://marc.theaimsgroup.com/?l=samba&m=1124713

97800703&w=2
– Share level parameter for re-enabling the pre-

3.0.13 write access checking semantics.なんだそ
うです

– ソースを見てみるると(smb/dosmode.c)
• このパラメータがonの時、ACLのチェックを行なう
• そうじゃない場合、通常のdosmodeのファイルの属性検査
のみ行なうと言う動きをします。dosmodeの属性検査、とい
うのはuserのwビットがonとかどうか、と言うような動作です。

http://marc.theaimsgroup.com/?l=samba&m=112471397800703&w=2
http://marc.theaimsgroup.com/?l=samba&m=112471397800703&w=2
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acl map full control
• smb.conf.5には記述がない（バグ）

– Share level parameter use to determine whether or not the Unix 
permissions rwx should be mapped to the Windows permissions of 
"Full Control“なんだそうです。

• このオプションの動作
– 設定すると

• other に rwx→Windowsから見ると full controlとなる

– 設定しないと
• other にrwx→Windowsから見ると 、“読み取りと実行”,“読み取
り”,“書き込み”のみが設定

– full controlにするにはこのオプションを設定する以外手はない

• 使い道は?
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ゲストアクセス機能の拡張
• Sambaサーバがドメインのメンバサーバかつ

Winbind機構を使用していない環境において……
–ドメインで認証済かつSambaサーバにアカウントのな
いユーザからアクセスがあった場合……

• Samba 2.2系列まで
– 「map to guest = Bad User」でゲスト認証

• Samba 3.0.0～Samba 3.0.14aまで
–認証拒否

• Samba 3.0.20
– 「map to guest = Bad Uid」（新設）でゲスト認証
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ゲストアクセス機能の拡張－概要
•ゲストアクセス機能とは

–認証されないアクセスをゲストアクセスとして認証
→ 認証されないアクセスは接続できないため

•共有にアクセスする前に、Sambaサーバにアクセスする時
点で、なんらかのユーザとしての認証が必要

monyo

SambaSambaサーバサーバ

[public]
guest ok = yes

smb.confsmb.conf
Sambaサーバに接続する時点で認証が必要

共有に接続する時点では、
何らかのユーザとして認証されることが必要



All Rights Reserved, Copyright.TAKAHASHI Motonobu 2005 15

ゲストアクセス機能の拡張 － 設定

• map to guestパラメータの値が拡張
– Bad Uid値が追加

パラメータの値パラメータの値 ユーザユーザ::正当正当
認証認証::失敗失敗

ユーザユーザ::不正不正
((認証認証::失敗失敗))

認証失敗 認証失敗

ゲスト認証

ゲスト認証

ゲスト認証ゲスト認証

認証失敗

ゲスト認証

認証失敗認証失敗

ユーザユーザ::不正不正
認証認証::成功成功

Never 認証失敗

Bad User 認証失敗（注)

Bad Password ゲスト認証

Bad Bad UidUid((新規新規)) ゲスト認証ゲスト認証

注: Samba 2.2系列では、ゲスト認証
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ゲストアクセス機能の拡張 － 補足

• Winbind機構が有効な場合
– 認証に成功した段階でSambaユーザが自動的に生
成されるので、「ドメインで認証済かつSambaユーザ
が存在しない」という状況が発生しない
→ Bad Uidが有用な条件が発生しない

•従来からの対処策
– add user scriptパラメータにより、Sambaユーザ
の自動生成を行う
→Winbind機構使用時と同様に Bad Uidが有用な

状態が発生しない
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Winbind機構の拡張
• Samba 3.0.14aまで

– Winbind機構で作成されたユーザのシェル、ホーム
ディレクトリは、パラメータで一律に作成

•template homedir
•template shell

• Samba 3.0.20
– 「winbind nss info = sfu」により、SFUで拡張され
るUNIX属性から、値を取得可能

• 「security = ads」が前提

• 取得できる情報はシェルとホームディレクトリのみ
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Winbind機構の拡張 － 設定

• 「security = ads」の設定で、ドメインに追加

• Winbind機構を動作させる
• Windows側のDCにSFUのNISモジュールをイン
ストールして、スキーマを拡張する

• smb.confに以下の設定を行う

[global]
．．．
winbind nss info = sfu

デフォルト値「winbind nss info = template」の場合、もしくは該当の
ユーザにUNIX属性が存在しない場合は、template homedir および
template shellパラメータの値が用いられる



All Rights Reserved, Copyright.TAKAHASHI Motonobu 2005 19

Winbind機構の拡張 － 設定2
•実行例

– template shell / 
template homedir パ

ラメータの値に関わらず、
UNIX属性の値が用いら
れる

$ getent passwd W2003AD2¥¥samba02
W2003AD2¥samba02:x:20001:2000:Samba 02:/home/sfu/samba02:/bin/tcsh

反映されるのは、ログインシェルと
ホームディレクトリのみ
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動的なユーザ名マッピング

• Samba 3.0.14aまで
– Username Mapファイル（username mapパラメータ）
による静的なマッピングのみ

– サーバ毎に設定する必要がある
• Samba 3.0.20

– username map scriptパラメータの設定による、動

的かつ柔軟なマッピングのサポートが新設

[global]
．．．
username map script = /usr/local/samba/lib/mapusers.sh

※スクリプト名は任意
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動的なユーザ名マッピング － 設定

• Windows側のユーザ名を引数に取り、対応する
UNIXユーザ名を出力するスクリプトを作成
– LDAPなどに格納したマッピング情報の利用も可能に

#!/bin/sh

if [ "$1" == "Administrator" ]; then
echo root

elif [ "$1" == "TAKAHASHI Motonobu" ]; then
echo monyo

fi

Windows側のユーザ名 「Administrator」 を UNIXユーザ「root」に、
同じく 「TAKAHASHI Motonobu」 を「monyo」にマッピングするスクリプト
Windows側のユーザ名は大文字小文字を区別するので注意
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Windowsサービスのリモート管理
• net rpc serviceコマンド

• 実行例(Windowsマシン上のサービス列挙)

# net rpc service
net rpc service list               View configured Win32 services
net rpc service start <service>    Start a service
net rpc service stop <service>     Stop a service
net rpc service pause <service>    Pause a service
net rpc service resume <service>   Resume a paused a service
net rpc service status <service>   View the current status of a 
service

$ net rpc service list -I 192.168.135.1 -U test1%test1
ACS                     "ACU Configuration Service"
Alerter                 "Alerter"
ALG                     “Application Layer Gateway Service”
...
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ユーザー権利の追加
• SeTakeOwnershipPrivilegeユーザー権利

– 「所有権の取得」権利に相当
• 実行例

# net rpc rights grant monyo SeTakeOwnershipPrivilege -U root%samba
Successfully granted rights.

# net rpc rights list accounts -U root%samba
...
Everyone
No privileges assigned

SAMBA¥monyo
SeTakeOwnershipPrivilege

# net rpc rights revoke monyo SeTakeOwnershipPrivilege -U root%samba
Successfully revoked rights.
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ユーザー権利の追加 － 詳細

• ユーザー権利とは
– 一般ユーザに特殊な権限を付与する機能

• 管理作業をroot以外のユーザで実施することが可能に
→管理分散、セキュリティ向上が実現

• Samba 3.0.11以降で実装
• 「enable privileges = yes」で有効化
• SeMachineAccountPrivilege

– ドメインへのマシン追加、削除
• SeAddUsersPrivilege

– Sambaドメイン（マシン）のユーザ管理
• SePrintOperatorPrivilege

– printer adminパラメータを代替
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所有者を親ディレクトリから引きつぐ

• Samba 3.0.14aまで
–所有者は、UNIXの実装に依存
→ 通常はファイル/ディレクトリ作成者

– 「force userパラメータ」などである程度設定可能

• Samba 3.0.20
–新設された「inherit owner = Yes」により、新規作
成ファイル/ディレクトリの所有者を、親ディレクトリか
ら引きつぐことが可能に
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ファイル共有の移行サポート
• 「net share migrate」コマンド

– FILES－共有内のファイルを移行

– SHARES－共有を移行
• add share commandにより共有を作成する

– SECURITY－共有のACLを移行
net [<method>] share MIGRATE FILES <sharename> [misc. options] [targets]

Migrates files from remote to local server
net [<method>] share MIGRATE SHARES <sharename> [misc. options] [targets]

Migrates shares from remote to local server
net [<method>] share MIGRATE SECURITY <sharename> [misc. options] [targets]

Migrates share-ACLs from remote to local server
net [<method>] share MIGRATE ALL <sharename> [misc. options] [targets]

Migrates shares (including directories, files) from remote
to local server
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ファイル共有の移行サポート

• 実行例
# net share migrate all tako -I 192.168.135.11 -S mayuko -U 
SAMBA¥¥Administrator%samba --attrs
migrating: [TAKO], path: C:¥temp¥tako, comment: , without share-ACLs

[TAKO] does already exist
syncing    [TAKO] files and directories without ACLs, including DOS 
Attributes
migrating: [TAKO], path: C:¥temp¥tako, comment: , including share-ACLs

mayukoという192.168.135.11のマシン上にある「TAKO」という共有中の共有定義、
共有中のファイル、ファイル属性を移行するコマンド例

「net share migrate shares(もしくはall)」を用いて、「C:¥temp¥tako」と
いうパスを移行した場合、/temp/takoというパスに移行されるため、共有定義は手
作業で移行することを推奨
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Print Migratorのサポート
• Print Migratorとは

– Windowsサーバ間で、プリンタサーバの構成情報を
移行するツール
http://support.microsoft.com/kb/315983/ja

• Samba 3.0.20は、Print Migratorによる移行をサポート
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まとめ
• Samba 3.0.20の新機能について簡単に説明

– 詳細については、ドキュメントや実験で確認
• 参考書籍

– 「Sambaのすべて」
• 出版社: 翔泳社 / ¥3,980
• ISBN: 4-7981-0854-5
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